Downgradez votre Xbox360

Introduction

Pendant le processus de boot la xbox360 exécute plusieurs contrôles sur le contenu de la flash pour nous empêcher de le downgrader et donc d'exploiter des versions vulnérables de Hypervisor qui nous permettent d’obtenir la clef CPU propre à chaque Xbox.. En utilisant l'Infectus et quelques outils logiciels simples nous pouvons chunter un des contrôle (l'authentification 2BL) et downgrader à la première version de Xbox.

Le downgrade se fait en deux étages, d'abord il vous faut créer le fichier « downgrader » qui est créé en combinant des données d'un de vos dump et d’un ensemble de dossiers du 2.0.1888 (ces derniers sont trouvables dans « les endroits habituels »). Pour que le Kernel soit downgradé en 2.0.1888 et il est nécessaire de recréer les fichier système  2.0.1888.

Une fois qu'une image a été créée et chargée dans la 360,  l'application nommée Downgrader est utilisée pour rechercher un “bon” 2BL hash qui convient à la 360 et nous permettra alors de charger les firmwares plus anciens. Vous pourrez alors mettre à jour votre console à une version vulnérable (4532 ou 4548) et aussi obtenir la clef CPU de votre Xbox.

Avant de commencer...

Ce que vous devez avoir:

1) Xbox360 pucée Infectus et AddOn

2) L'application Degraded (Degraded.exe) sur votre HDD

3) Le Downgrade Tool (iDGTool.exe, Infectus.dll et SiUSBXp.dll) sur votre HDD

4) Le dossier nommé 1888.FS.rar dérarisé sur votre HDD.

5) Un dump de la flash de votre Xbox obtenu avec l'Infectus.

Création de l'image “Downgrader” 

Pour créer l'image “downgrader”, lancez Degraded :
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The Degraded Application

Cliquez sur “Settings” et remplisez convenablement :

1) La clef 1BL est : “DD88AD0C9ED669E7B56794FB68563EFA”

2) 1888 File System s: donnez le lieu où vous avez dérarisés 1888.FS.rar file.

3) File System Start doit être à 39
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The Settings Dialog

Ensuite, sélectionnez votre dump en cliquant sur « … » et choissisez le dossier, Degraded vous indiquera les informations extraites à partir du dump. 

Pour créer l'image « downgrader » cliquez sur “Build Downgrader Image”,  donnez lui un nom et choisissez le lieu d'enregistrement. Fermer Degraded.

Maintenant flashez votre Xbox360 avec l'image créee en utilisant les outils d'Infectus.

Plus d'info/aide  ici : http://gueux-forum.net/index.php?showtopic=171398
Recherche le 2BL Hash

Pour lancer l'outil de downgrade vous devriez copier l'image « downgrader » créee précédemment dans le dossier où le  Downgrade Tool est placé.

1. Executez une commande (Démarrer, Exécuter, cmd...) et dirigez vous dans le dossier où est placé le Downgrade Tool.

2. Lancez le Downgrade Tool

3. Allumez votre Xbox et attendez le RroD (^^)

4. Appuyez sur une touche pour commencer le processus.

5. Attendez environ 1 heure pendant que l'algorithme de recherche bosse

Le Downgrade Tool utilise un minimum de 2 lignes de commande :

iDGTool SS File

Le SS est le nombre de tentatives de mesure le hash timing, il devrait être placés à 1

et File est le “downgrader” crée précédemment. 

Le Downgrade Tool  examinera l'image  « downgrader » et commencera le processus de rechercher les bons CB. Le Downgrade Tool donne les informations en cours de fonctionnement :

"Downgrader" File 1888G.raw

Pairing Data 0x38695E 02

H[16 00000000000000000000000000000000]

Initial Hash:

H[0 XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX]

Turn on your Xbox, press any key when the RRoD starts 

H[0 00XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX] M 17846 A 17844 D 3 : 0 NEXT

H[0 01XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX] M 17843 A 17843 D 0 : 0 NEXT

H[0 02XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX] M 17846 A 17844 D 3 : 0 NEXT

H[0 03XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX] M 17847 A 17844 D 3 : 0 NEXT

H[0 04XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX] M 17839 A 17843 D 0 : 0 NEXT

H[0 05XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX] M 17842 A 17843 D 0 : 0 NEXT

H[0 06XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX] M 17847 A 17843 D 4 : 0 NEXT

Les informations données sont (attention accrochez-vous) :

1. Le hash en cours et le hash actuellement écrit sur la flash.

2. La mesure de synchronisation pour le hash en cours.

3. La mesure moyenne de synchronisation du hash en cours

4. La différence entre la mesure et la moyenne.

5. Un chiffre de “confiance”

6. La décision de l'algorithmes de recherche sur le byte de candidat.

Le processus continuera jusqu'à ce que le hash correct soit trouvé et puis arrêtera et inscrira « BOOT »

Malheureusement, cela ne fonctionne pas toujours et processus peut être interrompu.. 

Très rarement, un byte correct estmanqué, l'algorithme de recherche fera un cycle de tous les 256 bytes possibles jusqu'à ce qu'il trouve le correct ou alors il est stoppé.

Si le processus est interrompu avant qu'il ne soit complet, vous pouvez le remettre en route à un point donné grace à cette 2nde ligne de commande  :

iDGTool SS File X YY…YY

X est le nombre de bytes connus de hash et YY… YY sont les bytes eux-mêmes. Si la dernière ligne avant que le processus ne stoppe est :

H[8 4F700DF50BB8B8EF22XXXXXXXXXXXXXX] M 17933 A 17932 D 1 : 0 NEXT

Alors 8 bytes (4F700DF50BB8B8EF) ont été trouvés et la ligne de commande  :

iDGTool 1 1888G.raw 8 4F700DF50BB8B8EF

Redémarrera le processus au point où il a été interrompu.

"Downgrader" File 1888G.raw

Pairing Data 0x38695E 02

H[16 00000000000000000000000000000000]

Initial Hash:

H[8 4F700DF50BB8B8EFXXXXXXXXXXXXXXXX]

Turn on your Xbox, press any key when the RRoD starts 

Parfois un byte-candidat incorrect sera choisi, cela apparaitra clairement pour 2 raisons :

1. L'algorithme fera une boucle, ne trouvant jamais un autre candidat correct.

2. Il y aura un beaucoup de grandes mesures négatives et la moyenne tombera de 10 à 11 unités.

Interrompre le processus et le remettre en marche, employer la ligne de commande pour remettre en marche le processus. Dans ce cas-ci nous voulons aller en arrière 1 byte dans le hash et essayer de trouver encore. Réduire le nombre de bytes devinés de hash de 1 (le X dans la ligne H [X…) et redémarrer.

Pour finir

Votre Xbox360 devrait booter et vous demander de selectionner votre langue etc etc. Appliquez la mise à jour votre une version vulnérable (4532 ou 4548) et récupérez votre clef CPU. 

Il y a une étape finale à faire pour que downgrade soit bien net et  stealh. La section CB contiendra beaucoup de mauvais blocks, donc une fois la clef CPU récupée, dumper votre NAND.   

À moins de faire beaucoup de mise à jour, la supréssion de la R6T3 n'est pas recommandée pour “l'utilisateur moyen”. Cette résistance est petite et difficile à oter.

Problème connus

Parfois le Downgrader Tool buggera un peu quand il commencera, ceci semble être dû à l'Infectus. Mettez hors tension le Xbox, enlèvez le câble d'USB de l'Infectus, puis enlèvez et/ou remplacez le cable d'alimenatation de la Xbox, ou encore remplacez le câble et/ou l'essayez avec un autre cable USB.

